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CertifikaCni politika PRE pro externi uzivatele

1 Uvod

1.1 Upozorn éni pro uzivatele certifikatu

Pred pouzitim certifikdtu vydaného podle této cek&ni politiky pozori practéte tento dokument
a ujistte se, Ze jste mtadre porozungli.

1.2 Prehled

Spole&nost PraZzska energetika, a.s. (dale také PRE) awtandvouurowiovou hierarchii
certifikacnich autorit (dale PKI PRE) za€lem zabezpgeni vyntny dat a posileni autentizace
uzivateh jak v ramci systéin PRE, tak i mimo tyto systémy. kKenem hierarchie je kenova
certifikacni autorita (dale Root CA), ktera vydala certifigb podizenou vydavajici certifikani
autoritu (déle Sub CA), ktera vydava -certifikaty nkovym subjektm — uZivatelm nebo
technickym komponentam.

Certifikacni politiky popisuji pravidla, podle kterych vydavwsodizena -certifikéni autorita
certifikaty uzivateh a technickych komponent.

Vydavajici certifik&ni autorita vydava nasledujici typy uzivatelskyehtifikata:
» UZivatelské certifikaty pro zabezfmni emailu (Sifrovani a elektronicky podpis),
» UZivatelské certifikaty pro autentizaci (ifago VPN spojeni),

» externi uZivatelské certifikaty pro autentizaci Xtezre pristupnym aplikacim
(velkoodlEratelé a dodavatelé),

» certifikaty technickych komponent — WWW serfreérebo aktivnich prvk
U podizené certifikani autority jsou pouzivany nasledujiciigpby registrace:

» registrace na zékaznickém registtm mist (obchodni misto — certifikaty externich
uzivateh),

» registrace na internim pracovisti centralni regéstr autority (certifikaty komponent nebo
autentizani certifikaty) nebo

» registrace pomoci autoenrolimentu pro uzivateléstezyané v Active Directory (certifikaty
pro zabezp&ni emailu).

» Certifikacni autority provozované v ramci PKI PRE nevydakaplifikované certifikaty ve
smyslu zdkona 227/2000 Sb.

Tento dokument (tato certifikaéni politika) upravuje vydavani certifikat G pro koncoveé externi
uzivatele (zastupce dodavatéla velkoodkEratelt spolenosti PRE).
1.2.1 Certifika €ni sluzby poskytované Sub CA
Sub CA nabizi tyto certifikani sluzby:
» vydani certifikatu podle existujicich certifikaich politik,
» zneplatgni certifikatu, vydani CRL a jeho zkagreni,
» informace o sluzbach poskytovatele certifikich sluzeb.
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1.2.2 ldentifikace politiky

Nazev politiky Certifikatni politika vydavajici certifikani autority
spol&nosti PRE pro koncového externiho uZivatele
Identifikace Verze politiky 1.0
politiky Stav platna
Datum vydani 1.8.2008
Doba platnosti do odvolani

1.3 Zaéastn éné strany a oblast pouziti

1.3.1 Poskytovatel certifika €nich sluzeb
Poskytovatelem certifikaich sluzeb je spoteost Prazska energetika, a.s. kontaktni udaje:

Prazska energetika, a. s.

ICO: 60193913

Na Hroud 1492/4, Praha 10 - 100 05
Ceska republika

S dotazy a pozadavky spojenymi s provozem PKI| PR#&giklad pipominkami k provozu
a nabizenym sluzbam, je mozZné se obracet na obittoodastupce PRE.
1.3.2 Korenova certifika €ni autorita

Root CA tvdi koren hierarchie certifikanich autorit PRE. Jejim Ukolem jéedevSim vydavat a
spravovat certifikaty certifiknich autorit fisobicich v ramci PKI PRE.

1.3.3 Vydavajici certifika €ni autorita Sub CA

Vydavajici certifik&ni autorita je ufena pro vydavani certifikdtzaméstnaném, zakaznikm a
partnefim PRE, pipadré i technickym komponentam ve spé&RRE (nap. WWW serveiim). Tato
certifikacni autorita vlastni certifikat vydany knovou certifikéni autoritou Root CA.

Hlavnim Ukolem Sub CA je vydavat a spravovat a&gtly koncovych subjekt— uZivatel nebo
technickych komponent v souladu s definovanymiifdeatcnimi politikami.

1.3.4 Registra €ni autority

Zadatelé o certifikat, ki€ ch&ji vydat certifikat podle této politiky, musi poZitdo vydani
certifikatu obchodni misto, které zaravgni i roli registr&ni autority.
Zadatelé o certifikat, kié ch&ji zneplatnit libovolny certifikat vydany podle tétpolitiky,

kontaktuji obchodni misto v roli registrd autority. Zde je provedeno &eni jejich identity,
prijata Zadost o zneplatni certifikdtu a poZadavek zpracovan.

1.3.5 Klienti pod Fizené certifika €ni autority

Klientem vydavajici poidizené certifikéni autority Sub CA je pro certifikaty vydané podéto
certifikacni politiky externi uzivatel — smluvni partner PREsoby Zadajici o certifikat (uzivatelé)
jsou v rdmci této certifikani politiky ozn&ovani jako Zadatelé o certifikat a po obdrZeniifiedtu

i jako drzitelé certifikai.
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1.4 Oblast pouziti

Certifikaty vydané podle této certifikai politiky mohou byt pouzity pouze pro autentizklienta
v rdmci SSL spojeni a pro vymu Sifrovacich kit pro toto spojeni.

VSechny certifikaty vydané Sub CA jsoweny pro pouziti v progtdi PRE nebo pro komunikaci
mezi PRE a identifikovanym subjektem (smluvnim panem). Certifikaty vydané Sub CA nejsou
urceny pro Sirokou viejnost.

1.5 Sprava certifika €ni politiky
Za obsahovou spravnost a dalSi spravu této cextifikpolitiky odpovida manazer PKI.
Nove verze certifikéni politiky vznikaji podle paeby zejména vsak:
» pii vzniku nového typu certifikatu,
» pii takové zndn¢ PKI PRE (nap zmeéné postup), kterd ovlivni obsahéthto dokumeri.

Platnost tohoto dokumentu nef@so¥ omezena, reatnje vSak ukotena dnem ukateni platnosti
posledniho certifikatu vydaného podle této cerdifik politiky.

Tento dokument byl schvalen manazerem PKI PRE.

1.5.1 Kontaktni informace

Sprava certifikat
Telefon: 267 053 181 (Hotline PRE)
E-mail: sprava_certifikatu@pre.cz

1.6 Pouzité zkratky a pojmy

CA certifikatni autorita
CRL (Certificate seznam zneplatnych certifikati. Obsahuje certifikaty, kterg
Revocation List) nadale nelze pokladat za platné ifidpd z divodu prozrazen

odpovidajiciho soukromého & subjektu/nahrazeni novym
certifikatem. CRL je digitalh podepsan vystavitelem
certifikath — certifikatni autoritou

Drzitel certifikatu uzZivatel soukromého ké odpovidajiciho uejnému Kkléi
uvedenému v certifikdtu od okamzZikuiepzeti certifikatu
(koncovy subjekt)

PRE spol&nost Prazska energetika, a. s.

Root CA kotenova certifik&ni autorita nabizejici své sluzby v rdmci FKI
PRE

Sub CA vydavajici certifik&ni autorita nabizejici své sluzby v ramci
PKI PRE a vydavajici certifikaty koncovym subijikt

PKI PRE Public Key Instrastructure PRE — souhrnné ¢enastruktury

O

certifikaénich a registrénich autorit vydavajici certifikaty pr
potteby PRE. Sluzbu zajifje pracovni skupina Sprava

certifikati.
RA (registraéni pracovis¢ zabezpeéujici spravu certifikat (nag. vydani a
autorita) zneplatini certifikaii)
UZivatel zanmestnanec PRE nebo osoba, ktera je s PRE ve smluvnim
vztahu a vyuZiva systémy nebo jina ICT aktiva PRE
Zadatel osoba, ktera ma pravo Zzadat u PKI PRE o certifjidadle

nekteré z platnych certifikanich politik
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2 Zverejnovani a uchovavani informaci

2.1 Ulozeni dat, jejich sprava a zasady zve Fejnovani
Vydané certifikaty jsou uloZeny v databazi certiiki autority.

Informace o vydanych certifikatech a seznamech lat@mych certifikafi jsou poskytovany
prostednictvim WWW stranek autority a jsou tedy dostupaéze v rdmci interni siPRE.

Vné PRE, tedy z Internetu, jsou dostupné pouze infoentacertifik&ni autori€ a stavu certifikatu
— jsou dostupné certifikaty certifikaich autorit a seznamy znepl&tych certifikat.

2.2 Zverejnovani certifikat G a CRL

Certifikaty vydané Sub CA jsou ¢eny pro zvéejréni pouze v systémech PRE, a proto nejsau vn
PRE volrg pristupné.

Certifikat certifikani autority je dostupny na adrese:
http://pki.pre.cz/Interni CA - Vydavajici CA Il.crt
CRL je gistupné na adrese:
http://pki.pre.cz/Interni CA - Vydavajici CA Il.crl

2.3 Zverejnovani informaci o certifika €ni autorit é

Informace o Sub CA @etre této certifik&ni politiky) jsou dostupné na adrese
http://lwww.pre.cz/pre/technicka-pomoc/prace-s-&kety.html

a na registrénich autoritach (obchodnim mistech).

2.4 Periodicita zve Fejnovani
Certifikaty uzivateh jsou neprodletipo vydani dostupné ke stazeni z interrdi BRE.

Certifikaty uzivateh jsou zZadatéim o certifikdt pedavany neprodlén po vydani vetns
soukromého kée.

Seznamy zneplatnych certifikai (CRL) jsou generovany a zeovany jednou za 10 dni.
Platnost kazdého vydaného CRL je 14 dni.

Nové certifika&ni politiky a revize stavajicich politik Sub CA js@o schvaleni manazerem PKI a
jejich vydani zveéejiovany na

http://lwww.pre.cz/pre/technicka-pomoc/prace-s-€ikety.html
a na registrénich autoritach (obchodnich mistech).

2.5 Rizeni pfistupu k informacim

Certifika¢ni politiky, certifikaty certifik&nich autorit, certifikaty vydané Sub CA a seznamy
zneplatinych certifikati jsou gistupné v ramci PRE pkdeni bez jakéhokoliv omezeni.

Vné PRE je dostupny certifikat a aktualni seznam zateftych certifikafi autority Sub CA.

Modifikace zvéejnénych Udaji je povolena pouze autorizované obsluze a ptmeesertifikatni
autority.
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3 Identifikace a autentizace

3.1 Registrace zadosti o certifikat

Registrace zadosti o vydani uzivatelského certifikfe sowasti procesu zavedeni externiho
uzivatele do systému PKI.

Zadatel — pracovnik nebo zastupce externiho partneusi byt oprawin jednat za externiho
partnera, ktery musi mit podepsany dodatek smioavgadost o vydani certifikatu (podepsané
opravrénou osobou nebo pékenou osobou).

Oweieni opravini Zadatele jednat za externiho partnera je zatoZen gedchozim prokazani
tohoto opravani obchodnikovi PRE.

3.2 Registrace Zadosti o zneplatn éni certifikat G

Zadost o zneplatmi certifikatu podava drzitel certifikatu opréany jednat za externiho partnera
osobr, vzdales emailem nebo telefonicky.

Pri podani zadosti o zneplam emailem musi byt doména emailu, &hoz byla Zadost odeslana,
shodna s doménou emailu uvedeného v certifikgeha@? zneplaténi je Zadano. i podani Zadosti
0 zneplatini telefonicky je identita Zadajiciho adekvétmiena operatorem CA. O zneplatin
certifikatu miZze pozadat operator CA v avbdu viz bod. 4.3 Certifikat vydany Sub CA PREZa
byt zneplatin i z wvile provozovatele PRE. V takovéntipad je opravenym Zadatelem o
zneplatini manazer PKI.

3.3 Registrace Zadosti o vydani nasledného certifik  atu

Pred vyprSenim platnosti certifikatu je drzitel cekétu informovan o koéici platnosti stavajiciho
certifikatu a o paebs Zadat o novy certifikat (21 dnfed koncem platnosti stavajiciho certifikatu).

Podminky pro registraci zadosti o vydani naslednéntifikatu jsou shodné s podminkami pro
vydani prvotniho certifikatu.
3.4 Jednozna €nost jmen

U uZivatelskych certifikdt je jednozn&nost jmen zarena kombinaci Udaj uvedenych
v certifikdtu a zejména jednozfreosti pouzitého emailu, za kterou odpovida Zadatel.

Jednomu subjektu iie byt vydano vice certifikatse stejnym jménem.

3.5 Znakova sada
V certifikatech vydavanych Sub CA jsou podporov@ouze nasledujici znakové sady:
US ASCII (PrintableString) a Unicode (UTF8String).

" Smlouva o sdruZenych sluzbach dodavky &lekt Smlouva o dodavce elékty / Smlouva o poskytnuti distribuce

7115



CertifikaCni politika PRE pro externi uzivatele

4 Provozni pozadavky

4.1 Zadost o certifikat, vydani certifikatu a jeho  pFedani

Generovani ktiovych pati a certifikdti zaji¥uje osoba v roli operéator registrda autority (déle
operator RA) na obchodnim misOperator RA fistupuje na WWW rozhrani certifikai autority,
piicemz se k tomuto rozhrani identifikuje a autentizuje

Registrace zadosti o vydani certifikatu davkovymazpvanim je podméma zavedenim uzZivatele
do systému PKI. Proces obsahuje nasledujici kroky:

» Opravrény zastupce zakaznika (velko@ditele nebo dodavatele) se dostavi tialysné
obchodni misto.

» Zastupce zakaznikargulozi podepsany dodatek smlouvy o elektronickyominikacich
(podepsanou statutarnim zastupcem) a zadost o vygedtifikatu (podepsanou statutarni
osobou nebo p@enou osobou).

» Zamegstnanec PRE odpeégny za komunikaci se zakaznikem (operator RA3tpupi na
WWW rozhrani certifikéni autority.

» Operator RA zavede resp. vyhleda zastupce zakazaikada resp. upravi Udaje se
zastupcem zakaznika spojené.

» Operator RA vygeneruje v aplikaci &bivy par, certifikat a vytvid soubor PKCS12.

» Operator RA v aplikaci vytid a nasledé vytiskne protokol o vydani certifikatu, ktery
spolu se zastupcem zakaznika podepiSe.

» Operator RA v aplikaci vytvd a nasleda vytiskne heslo k PKCS12 souboru, kteréga
zastupci zakaznika.

» Operator RA peda PKCS12 soubor zastupci zakaznika.
» Operator RA ulozi podepsany protokol do slozky zakea.

4.2 Vydani nasledného certifikatu

Vydani nasledného certifikatu probiha stejmko vydani prvotniho certifikatu bez nutnosti
predkladani dodatku ke smloua papirové Zadosti o vydani certifikatu.

4.3 Zneplatn éni certifikatu

4.3.1 Duvody zneplatn éni certifikatu

Drzitel certifikatu je zejména vifpact podeZeni na odcizeni resp. prozrazeni soukromeéh kli
ktery je svazan s certifikdtem vydanym Sub CA, pewi pozadat o znepl&m tohoto certifikatu.
Duvody pro zneplatini certifikdtu vydavajici CA jsouipdevsim nasledujici:

» jakékoliv podereni na kompromitaciifslusného soukromeého &,
» zmeéna dilezitych adaj uvedenych v certifikatu,
» ukorgeni pouzivani certifikatu (a soukroméhagl.

O zneplatini certifikatu vydaného Sub CA Zike provozovatele Sub CAiie dale Zadatifslusny
operator, ktery certifikat vydal, obchodni zastuftiRE a operator PKI, zejména ¥igad, kdy
drzitel certifikatu neplni povinnosti dané toutatdéacni politikou nebo pouzivani certifikatu neni
v souladu s poeebami a cili PRE.
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4.3.2 Zneplatn éni certifikatu osobni navst évou
Zneplatni certifikati emailem je provéasho v nasledujicich krocich:

1) Zadatel (typicky drzitel certifikatu) se dostavi elachodni misto (regisiai autoritu) a pozada
0 zneplatani certifikatu, gicemz sdli:

» seériovécislo nebo Subjekt certifikatu, ktery chce zneplatni

» davod pro zneplatni a

» identifikaci drzitele certifikatu affjpadre i identifikaci obchodniho partnera.
Operator RA ovii identitu a pravo drzitele zadat o zneptatincertifikai.

2) Po owieni prava Zadatele Zadat o zneplatmahlaSeného certifikhioperator RA zaSle Udaje
potrebné k zneplatmi centralnimu operatorovi RA préstnictvim hotline PRE.

3) Centralni operator RA provede zneptathcertifikatu a informuje Zadajiciho operatora RA

4) Zadatel o zneplatmi certifikatu od operatora RA dostane emailem rtebefonicky potvrzeni o
zneplatini certifikatu.

4.3.3 Zneplatn éni certifikatu emailem

Zneplatni certifikati emailem je provéasho v nasledujicich krocich:

1) Zadatel (typicky drZitel certifikatu) vytedemailovou zpravu, kterou zasle na emailovou adres
pridéleného obchodnika (operatora RA), ve které pozad#eplatdni. Zprava bude obsahovat:

» seériovécislo nebo Subjekt certifikatu, ktery chce zneplati
» davod pro zneplaténi a
» identifikaci drzitele certifikatu affjpadre i identifikaci obchodniho partnera.
Zprava musi fijit z domény shodné s doménou emailu uvedenélestifikatu.
2) Operator RA owii identitu a pravo drzitele Zadat o znepéaincertifikat -
» Zzadatel zna identifikaci drzitele certifikatu amtiékaci obchodniho partnera,
» Zadatel zna sériowéslo nebo Subjekt certifikatu, ktery chce zneplatni

3) operator RA zaSle emailovou zpravu na emailovoesadruvedenou v certifikatu zadost o
potvrzeni Zadosti o znepldim a p@ka na odpo¥d’.

4) Po owfeni prava Zadatele Zadat o zneglaimahlaSeného certifikdtoperator RA zaSle Udaje
potrebné k zneplatmi centralnimu operatorovi RA elektronicky podepsaremailem.

5) Centralni operator RA provede zneptatncertifikatu a informuje Zadajiciho operatora RA
6) Zadatel o zneplatmi certifikatu od operatora RA dostane emailem eni o zneplatmi
certifikatu.

4.3.4 Zneplatn éni certifikatu vzdalen & telefonicky

Zneplatréni certifikati telefonicky je provagho v nasledujicich krocich:

1) Zadatel (typicky drzitel certifikatu) zavold na d@@nni ¢islo u pidéleného obchodnika
(operatora RA) a pozada o zneptatincertifikatu.

2) Operéator RA provede 2mé volani na telefon drzitele podle seznamu paifniderym owii
identitu drzitele. Poté operator RA pozada Zadaiedeleni:

9/15



CertifikaCni politika PRE pro externi uzivatele

» sériovéhaiisla nebatasti Subjektu certifikatu, ktery chce drzitel zragpit,
» davodu pro zneplatmi,
» identifikaci drzitele certifikatu affpadre i identifikaci obchodniho partnera a
» kontaktniho telefonu.
3) Operator RA ovwii pravo Zadat o zneplatmi certifikati -
» Zzadatel zna identifikaci drzitele certifikatu amtiékaci obchodniho partnera,
» Zadatel zna sériou#slo nebo Subjekt certifikatu, ktery chce znepkatni
» Zadatel byl zastizen na telefonnéisle v rdmci zptného volani.

4) Po owfeni prava Zadatele Zadat o zneplaimahlaSeného certifikdtoperator RA zaSle Udaje
potrebné k zneplatimi centralnimu operatorovi RA elektronicky podepsaremailem.

5) Centralni operator RA provede zneptathcertifikatu a informuje Zadajiciho operatora RA.
6) Zadatel o zneplatmi certifikatu od operatora RA dostane telefonigiotvrzeni o zneplatmi
certifikatu.

4.3.5 Zneplatn éni certifikatu z v ule provozovatele Sub CA (PRE)

1) Zneplatni uzivatelského certifikatu zastupcem PRE se skiAdasledujicich krak

2) ManazZer PKI zaSle udaje pebné k zneplatimi centralnimu operétorovi RA elektronicky
podepsanym emailem.

3) Centralni operator RA provede zneptathcertifikatu a informuje manazera PKI.
4) Manazer PKI informuje drzitele certifikatu o znepkmi certifikatu z vile provozovatele PRE
véetns divodu pro zneplagni.
4.3.6 Casova prodleva od p Fijeti Zadosti 0 zneplatn éni
Doba od pijeti Zadosti o znepla#mi certifikdtu a o¥feni prava Zadat o zneplai do zvéejreni
CRL obsahujiciho i zneplatny certifikat nepesahne 2 pracovni dny.
4.4 Informace o stavu certifikatu
Seznam zneplatnych certifikafi (CRL) je zvéejiiovan na adresach
http://pki.pre.cz/Interni CA - Vydavajici CA Il.crl
CRL je vydavano jednou za 10 dniiegahem platnosti 4 dni.
Sub CA neposkytuje informace o stavu certifikatotpkolem OCSP.

4.5 Konec platnosti certifikatu
Platnost certifikatu je uk@ena v okamziku jeho znepldtri.

Pokud neni certifikdt po dobu jeho platnosti nuiameplatnit, sko& jeho platnost ¥asovém
okamziku uvedeném v certifikatu.
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5 Bezpeénost fyzicka, proceduralni a personalni
Fyzick4, proceduralni a personalni bezmest Sub CA sé&di platnymi gedpisy PRE.

5.1 Ukon éeni éinnosti Sub CA

V piipact ukorteni ¢innosti Sub CA (nafiklad z divodu nepdiebnosti sluzeb této certifikai
autority) oznami PRE tuto skdteost vSem drzitéim platnych certifikdl a kaenoveé certifikani
autorié nejménrt jeden n¢sic ed ukorgenimgéinnosti.

Pri vlastnim procesu uk@enicinnosti budou znepla#ny vSechny platné certifikaty a bude vydano
CRL s délkou platnosti delSi nez je konec platnesgch vydanych certifikat Toto CRL bude
zverejnéno bEZnym zmisobem. Naslednbude zneplatin certifikat Sub CA aifpslusné CRL bude
umistno na obvyklé misto u kenové certifikani autority Root CA (kde bude vystaveno
minimalné po dobu pedpoklddané platnosti vSech vydanych certifikaPo zneplaténi certifikatu
Sub CA bude vymazan soukromyckdiertifikacni autority a zrieny vSechny jeho zéalohy.

5.2 Podezfeni na kompromitaci soukromého kli  ée Sub CA

V pripac€ podezeni na kompromitaci soukromého ddi Sub CA budou emailem informovani
vSichni drzitelé certifikdt o mimaadném ukoenicinnosti této autority. Sawsti oznameni bude i
duvod ukorgeni platnosti certifikatu této certifikai autority.

Administrator Sub CA ihned informuje knovou certifikéni autoritu Root CA a pozada ji o
zneplateni certifikatu Sub CA. Po zneplam certifikatu Sub CA bude vymazan soukromygKli
certifikacni autority a zrieny vSechny jeho zalohy.

Po zveéejréni informace o mimiadném ukoeni cinnosti korEi platnost vSech certifikat
vydanych Sub CA.

6 Technicka bezpe ¢énost
PRE nuje naleZitou p# ochrargé parovych dat certifikéni autority.

6.1 Ochrana kli €a autority

Soukromy KI¢ certifikacni autority je generovan a uloZen v softwarovénptagrafickém modulu
a je chraan prostedky hostitelského opeamiho systému Sub CA (minim&nmechanizmy
kontroly gristupu vztahujici se k identifikovanému a auter@@mu subjektu).

Délka klice pro algoritmus RSA je 2048 bit

Zaloha soukromého K¢ je uloZzena v zaSifrovaném tvaruidtup k zaloze soukromého ddi je
mozny pouze po zadani spravného heslaripaok, kdy toto neni technicky mozné, musi byt
takova zaloha uloZzena na médiu ulozeném vedpeé obalce v uschovném objektu s omezenym
pristupem osob.

Pristup k zéloze soukromého ddije mozny po schvaleni manazera PKI a nébolgmow Sub CA
po havarii.
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6.2 Ochrana kli € drzitel a certifikat G

Soukromé kkie drzitet certifikati musi byt zalozené na algoritmu RSA o minimalntdéhodulu
1024 bit.

Pristup k ulozenému soukromémuckinusi byt minimala chrargn mechanizmy kontrolyifstupu
vztahujici se k identifikovanému a autentizovanémmjektu.

Zadatelé nebo drzitelé certifikas pristupem k soukromym Kiim maji pravo vytvéet zalohy
(pokud je to technicky mozné€) pouze pro svou os@ioffebu. Ristup k zaloham musi byt mozny
pouze po zadani hesla.

7 Profily certifikat

7.1 Certifikat certifika €ni autority Sub CA

Basic Certificate Fields

Version v3

Serial Number Jednoznéné sériovesislo certifikatu

Signature Algorithm shalRSA

Issuer C=CZ, O=Prazska energetika a.s., CN= In@#n Root CA 1|

Valid From 27. 6. 2008

Valid To 27.6.2014

Subject C=CZ, O= O=Prazska energetika a.s., CNrIn@A - Vydavajici CA Il

Public Key rsaEncryption (2048 bit)

Critical Extensions

Basic Contraints | Subject Type = CA, Path Length€b@int = None

Certificate Extensions

Subject Key Identifier pouZivé se

Key Usage Digital Signature, Certificate Signingff-he CRL Signing, CRI
Signing

MS Certificate Services CA pouZiva se

Version

MS Certificate Type Extension SubCA

Authority Key Identifier pouZiva se

CRL Distribution Points URL=http://pki.pre.cz/Inté%20CA%20-%20R00t%20CA%20Il.crt

Authority Info Access calssuers URL=http://pki.jm&Interni%20CA%20-%20R00t%20CA%?20ll.crt
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7.2 Uzivatelsky certifikat pro externiho uzivatele

Basic Certificate Fields

Version v3
Serial Number Jednoznané sériové&sislo certifikatu
Signhature Algorithm shalRSA

Issuer C=CZ, O= O=Prazska energetika a.s., CN¥In@A - Vydavajici CA Il
Valid From datum acas vydani certifikatu
Valid To datum acas vydani + 2 roky
Subject E =email uzivatele
CN =jméno a pijmeni uZivatele
OU =nézev spoknosti
O =1CO spolenosti
L = typ certifikatu(ECAV — pro odératele/ECAD — pro dodavatele)
cC=Cz
Public Key RSA (1024 Bits)

Critical Extensions

Basic Contraints

| Subject Type = NON-CA

Certificate Extensions

Subject Key Identifier

pouzZiva se

Authority Key Identifier

ID klte=27 d7 60 60 c5 14 01 3b 59 19 €8 52 09 3c e4 She=d e3

CRL Distribution Points

URL=http://pki.pre.cz/Inte%20CA%20-
%20Vydavajici%20CA%20Il.crl

Key Usage

Digitalni podpis, Zakddovaniddi(a0)

MS Certificate Template

PRE External User

8 Kontrola provozu

8.1 Kontrola provozu Sub CA
Kontrola provozu pokizené certifik&ni autority je provagha v ramci obecnych kontrol provozu IT

sluzeb v PRE.

Nalezy z kontroly jsou zaznamenany do provoznihdlkdeSub CA.

V ramci nasledné revize mugiiglusna osoba zkontrolovat a zhodnotit odsinanalez predchozi

kontroly.

8.2 Zaznam udalosti

Soutasti provozu Sub CA je ukladani zazram dilezitych udalostech spojenych se spravou

certifikath koncovych uzivatél a nebo provozersi spravou systéinSub CA.
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8.3 Archivace zaznam U

Zaznamy o vydavani certifikatjsou archivovany po dobu uvedenou v certifikia provadci
smernici, minimalre vSak dobu 1 roku po ukséeni Zivotnosti certifikéni autority Sub CA.

8.3.1 Typy uchovavanych archivnich zaznam

O ¢innosti Sub CA jsou archivovany zejména nasledagznamy:

»

»

»

»

»

»

zaznamy o vydani nebo znepkathcertifikatu,

zaznamy o jmenovani osob do roli (administrator S&) operator RA, operator obnovy
klice) a o ruseni jejich jmenovani,

provozni deniky,

logy OS a procesu CA,

veskeré programové vybaveni, vydané certifikatyRd @

zpravy o provedeni kontrol.

9 Obecné zasady

9.1 Poplatky za sluzby
Sluzby certifik&ni autority jsou poskytovany bezplatn

9.2 Povinnosti

9.2.1 Povinnosti provozovatele Sub CA
Provozovatel certifikénich sluzeb je povinen:

»

»

»

»

»

»

»

»

»

»

vénovat nalezitou p# vSem cinnostem spojenym s poskytovanim certifikich sluzeb
(nalezita pée zahrnuje provoz v souladu s platnymi pravnibedpisy, s touto certifikani
politikou, internimi gedpisy spolénosti PRE);

posoudit Zadost o certifikat, vydat rozhodnuti, Zolade certifikat vydan, a o tomto
rozhodnuti informovat zadatele;

vydat certifikat vyhovujici standardu X.509 amplci pozadavky Zadatele a této politiky;
informovat Zadatele o tom, Ze mu byl vydan cerdifia gredat mu vydany certifikét;
zneplatnit certifikat podle pravidel popsanych wtifi&acni politice;

informovat drzitele certifikdtu o skuteosti, Ze byl zneplatim certifikat 2z vile
provozovatele Sub CA;

provést zneplatmi certifikatu v co nejkratSi déb po podani Zadosti o zneplati
certifikatu;

zverejnovat certifik&ni politiky, podle kterych vydava certifikaty, naww serveru
poskytovatele certifikénich sluzeb;

prowtit podezeni, Ze doslo k prozrazeni soukroméhgéekli ramci fisobnosti Sub CA, coz
by mohlo vést ke ztratdavéryhodnosti certifikéni autority;

provadt kontrolu provozu Sub CA;
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» informovat drzitele platnych certifikéo zneplatani certifikatu Sub CA;
» zverejnit certifikat Sub CA tak, aby se kazdy mohl tijie jeho identik.

9.2.2 Povinnosti zadatele
Zadatel resp. drzitel certifikatu je povinen:
» poskytovat pravdivé a uplné informade procesu registrace zadosti o certifikat;

» nakladat se soukromym &tm, ktery odpovida wejnému kléi v certifikatu vydaném podle
této certifika&ni politiky s naleZitou p# a to tak, aby nemohlo dojit k jeho neopré&vemu
pouziti;

» uzivat soukromy k&, ktery odpovida uejnému kléi v certifikdtu vydaném podle této
certifikacni politiky a odpovidajici certifikat pouze procaly stanovené v certifikai
politice;

» neprodled uvédomit poskytovatele certifikmich sluzeb o skuteostech, které vedou ke
zneplatini certifikatu, zejména o podeni, ze soukromy Kl byl zneuzit, a pozadat
0 zneplatini certifikatu;

» seznamit se s certifikai politikou, podle které mu byl vydan certifikéat.

9.2.3 Povinnosti spoléhajicich se stran a ostatnich uzivatel G
Uzivatel certifikatu vydaného Sub CA musi zejména:

» ziskat certifikat kéenové certifikani autority (Root CA) z bezgaého zdroje (www server
poskytovatele certifikénich sluzeb) a aiit otisk (,fingerprint*) tohoto certifikatu;

» OWiit platnost certifikatu Sub CA; kontrola se provath spravnost podpisu iemove
autority a proti pislusnému aktualnimu CRL;

» 0wt platnost uZivatelského certifikatu vydaného S (kontrola se provadi na spravnost
podpisu vydavajici autority Sub CA a protigjuSnému aktualnimu CRL);

» dostaténé zvazit (zejména na zakladznalosti pislusné certifikani politiky), zda je
certifikat vydany Sub CA podle této politiky vhodpyo &el, ke kterému jej chce pouzit.
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